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網路攻擊威脅趨勢
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課程大綱

個資外洩-實務案例

學校因應個資法之作業



個資外洩實務案例分享

Uber去年底遭入侵外洩5700萬筆資料，傳安全長支付10萬美元要駭客銷
毀資料
2017-11-22 IThome

駭客先是入侵了Uber工程師於GitHub上所建立的私有倉庫，取得Uber於AWS雲端
服務的登入帳號，盜走了儲存於AWS上的Uber用戶資料，再向Uber勒索。Sullivan
決定支付10萬美元的贖金，且未通報主管機關，包括紐約總檢察長與美國聯邦交易
委員會（FTC）都是本周二才知情。

圖片來源:Uber

5,700 萬筆使用者的
用戶名稱、電子郵件
、電話號碼洩漏，以
及 60 萬名司機的駕
照號碼。



個資外洩實務案例分享

消基會發起首宗個資團體訴訟向雄獅求償363萬，雄獅：盼司法還清白
2018-03-01 IThome

雄獅旅行社去年遭駭客入侵，共約36萬筆銷售資料外洩，消基會接獲申訴，共計24
位消費者加入團體訴訟行列，由消基會代為向雄獅求償金額共363萬多元；雄獅旅
遊為此表示，感到遺憾但尊重，並希望盡早透過司法程序釐清真相。



個資外洩實務案例分享

3千筆愛滋患者個資全都露北市聯醫出包10年才發現
2018/06/20 民視新聞

政府帶頭出包？台北市立聯合醫院昆明防治中心裡頭的公衛護理組的主任莊苹，
2007年誤把人數多達3000餘筆的台北愛滋病患個資，放國際平台供人下載，到
2016年才被發現重大疏失，詳細註明了台北市3000多名感染者的姓名、身分證字
號、出生年月日等詳細個資外，甚至連疫調單編號、以及通報電腦編號等也詳載其
中。。



個資外洩實務案例分享

不肖保險員竊個資人力銀行求職者資料外洩
2018/03/31   民視新聞

1111人力銀行，接獲民眾反應，個資被外洩，不斷接到保險公司的騷擾電話，新北
地檢查出，原來是1111的客戶「台灣宅經濟公司」，將求職者個資，外洩給富邦人
壽業務員，據傳104人力銀行也受害，總計2萬多筆資料外流，檢方依違反個資法，
約談台灣宅經濟公司負責人到案，訊後8萬元交保



個資外洩實務案例分享

二維條碼藏危機！民眾手機支付小心洩個資
2018/06/24   民視新聞

在數位時代下，越來越多產品會列出二維條碼，也就是QR碼，只要用手機掃描
，就能查看產品資料，也能進行線上支付，但近來日本學者指出，這項技術有
安全漏洞，用戶可能因此被竊取個資，目前在中國就已出現類似的犯罪事件，
竊取巨額金錢，呼籲民眾要多加小心。



個資外洩實務案例分享

臉書個資外洩上修8700萬人
2018-5-17 新頭殼newtalk

本月14日，臉書宣布暫時撤下約200
個應用程式，這些應用程式在四年前
川普競選曾接觸大批用戶資料，其中
包含涉及此次案件的「myPersonality
App」，這次個資外洩與先前劍橋分
析外洩實屬同一批研究員，先前有8千
700萬的用戶資料外洩，這次這300萬
筆是因為有研究員將個人資料張貼於
網路上，雖然有帳號密碼擋著，但只
要搜尋一下就能破解，也使這些資料
變相外洩。



課程大綱

個資外洩實務案例分享

學校因應個資法之作業



學校因應個人資料保護法之作業

在蒐集個資時 –

(一)是否已依法令規定告知當事人蒐集個資之目的、
利用範圍等相關資訊。

(二)學校如果需要蒐集特種個資，例如學生的健康檢
查報告，是否有引用的法源依據？

(三)學校所蒐集之個資內容，應與其使用之目的相關
，以避免過度蒐集。



在處理個資時 –

(一)學校是否已制訂個資查詢處理流程，以回應當事
人對其個人資料的查詢請求。

(二)對存放個人資料檔案之主機和相關設備，是否有
適當的安全措施，確保資料的正確與完整，以避
免受到不當的竄改與洩漏。

(三)在個資外洩時，是否能採取適當的方式來通知當
事人，以降低後續可能的損害。

學校因應個人資料保護法之作業



在利用個資時 –

(一)利用個資之相關事項，是否符合當初的蒐集目的，
並在合理的範圍內使用？

(二)若利用之目的，與當初蒐集的目的不符，是否已重
新取得當事人的書面同意？

(三)個人資料若需要作跨國的傳輸，是否已採取適當的
保護措施，並要求對方也要盡到個資保護責任?

學校因應個人資料保護法之作業



1. 學校公告學生獎懲資料符合教育行政之目的，不
違反個資法。

2. 每位教職員均應檢視自己放在網路上與學校有關
業務的資料是否違反個人資料保護法蒐集、處理
與利用之規範，若有請立即自行刪除，若無法自
行刪除者，應通知學校資訊單位協助處理。

3. 非必要之簽到表不需要時予以銷毀，例如學校辦
理研習課程等活動簽到。

學校因應個人資料保護法之作業



4. 學校網站上若需要出現學生申請補助進度等資訊
，學生班級、座號、全名、健康狀況、家庭狀況
、聯絡方式應予以適當遮蔽

5. 教師索取學生個資需符合職權，由校方建立管控
機制；或由權責主管簽核等方式進行管控與追蹤
。

6. 歷屆的畢業紀念冊非經授權不得外借或影印，讀
取，必要時可上鎖保存，並建立限制可接觸畢業
紀念冊人員之規定。

學校因應個人資料保護法之作業



7. 辦公室與庫房需有門禁等實體安全控管機制；存
放機敏資料之櫃子需上鎖，行政電腦需定期更新
密碼，並建立安全控管機制，。

8. 行政個人電腦在報廢前，需將硬碟資料進行完全
知移除（不只是清空電腦資源回收筒）。

9. 因教學、行政而辦的活動，透過電子信件寄發給
所有學生，為適當的個資利用，不違反個資法。

10.向尚未成年之學生取用個資，需取得當事人或監
護人同意方可行之。

學校因應個人資料保護法之作業
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